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RESUMO

Este artigo tem por objetivo abordar os elementos referentes aos crimes cibernéticos, bem como as modificacdes que
surgiram no Codigo Penal brasileiro e as consequéncias que o advento da tecnoldgica causou ao cendrio juridico. Busca
analisar se as leis brasileiras existentes sdo capazes de amparar as vitimas do meio informatizado, 0 modus operandi
utilizado pelos cibercriminosos, uso do anonimato para consumacdo do delito e a dificuldade de identificacdo. Este
trabalho da enfoque na possivel analise do local do crime, e qual a competéncia juridica para o julgamento, tendo em
vista as dificuldades para sua percepg¢do devido ao uso do anonimato e a facilidade de atingir diversas vitimas em variados
locais, com apenas uma conduta. E ainda, discorrerd acerca de como o cenério internacional lida com tais circunstancias,
como no caso de convengdes internacionais. Os meios metodoldgicos utilizados foram pesquisa bibliografica,
jurisprudencial, em leis e artigos juridicos.
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CYBERCRIMES AND BRAZILIAN LAW

ABSTRACT

This article aims to address the elements related to cybercrimes, as well as the changes that arose in the Brazilian penal
code and the consequences that the advent of technology has caused to the legal scenario. It seeks to analyze whether
existing Brazilian laws are capable of sustaining the victims of the computerized environment, the modus operandi used
by cybercriminals, the use of anonymity to consummate the crime and the difficulty of identification. This essay focuses
on the possible analysis of the crime scene and what is the legal competence for the jugding in view of the difficulties for
its perception due to the use of anonymity and ease of reaching several victims in various locations with only one conduct.
Furthermore, it sought to discuss how the international scenario deals with such circumstances as in the case of
international conventions. The methodological means used were bibliographical, jurisprudential research, in laws and
legal articles
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1 INTRODUCAO

Os crimes virtuais ou cibercrimes surgem como um mal moderno e cada vez mais dominante
na sociedade atual, encontrando-se altamente dependente de tecnologias e das redes sociais. Com 0
surgimento da tecnologia e o advento da internet, surgiram novas espécies delitivas, com novas
formas de se praticar crimes ja existentes, foram tipificadas novas condutas criminosas, cujos crimes
sdo praticados no meio virtual. O fato € que criminosos se aproveitam de um novo mundo,

virtualmente construido, para cometer delitos graves e, tdo danosos, quanto os crimes ndo virtuais.
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Dada a relevancia do tema, o enfoque deste artigo é analisar a evolucdo dos cibercrimes e a
dificuldade da aplicacdo da legislacdo brasileira.

Os crimes virtuais tratam de condutas tipicas e ilicitas praticadas por intermédio da internet
com a intencdo de se obter alguma vantagem indevida, tendo por objeto material ou meio de execugédo
a rede virtual.

A internet se tornou o meio de comunicacdo mais utilizado dos ultimos tempos, a sua
popularizacdo se deu entre os anos 80 e 90, e a partir disso, iniciaram-se 0s registros de crimes
virtuais. Trata-se de um meio rico de informacGes e de facil acessibilidade, trazendo, entdo, grandes
impactos na seara do Direito. A vista disso, o Direito Digital busca uma harmonizago entre a relagio
juridica e o meio virtual para que haja uma responsabilizacdo do autor pelos danos gerados.

N&o ha muitas legislacdes especificas, por isso, faz-se necessario o didlogo entre os ramos do
direito, sendo eles, Penal, Processo Penal, Civil, Consumidor, tal como convencdes internacionais,
para que haja uma maior amplitude e protecao.

Ressalta-se que hd uma grande instabilidade dos crimes virtuais, tendo em vista que qualquer
ato pode ser rapidamente apagado e alterado, havendo assim, a auséncia de provas contra o autor do
crime e dificuldade quanto a sua identificagcdo, ocasionando obstaculos na atuacdo policial perante
tais casos. Os crimes cibernéticos sdo peculiares desde sua autoria e materialidade como na tipificacdo
de seus institutos.

Destarte, € importante verificar se a atual legislacdo brasileira seria capaz de reduzir a
ascensdo dos cibercrimes e a possivel forma para o combate. Ha algumas legislacdes especificas que
inovaram o cendrio juridico, como por exemplo, a lei 12.737/12 e a lei 12.965/14, que serdo estudadas
a seguir. Todavia, existem muitas lacunas, o que faz com que diversas condutas ndo sejam passiveis
de punicdo ou entdo tipificadas de forma incompleta, causando uma dificuldade no combate efetivo
dos cibercrimes. Os crimes cometidos em razdo da tecnologia criptografada sdo de preocupacéo
internacional, e trata-se de um problema comum a todos, necessitando da harmonia e unido entre
demais paises interessados no combate e protecéo.

Logo, busca-se fazer uma analise criteriosa sobre o tema Direito digital, como sdo praticados
0s crimes virtuais, e esclarecer possibilidades de aplicagdo do ordenamento juridico diante do novo e
moderno cenario de situacdes juridicas. Além de delimitar a competéncia territorial para julgamento

dos cibercrimes.
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Os meios utilizados para a elaboracdo deste artigo séo: pesquisas jurisprudenciais, doutrina,
demais artigos juridicos envolvendo o tema supracitado, convencdes internacionais e a legislacédo

brasileira.

2 CIBERCRIME

2.1 DIREITO DIGITAL

A respeito do tema Direito Digital, Pinheiro (2016) compreende que é a evolugdo do proprio
Direito em si, e sdo os atuais profissionais do Direito que devem zelar por protecGes, como por
exemplo, o direito a imagem, a protecdo do direito autoral, da seguranca de informacéo, dos processos
contra os hackers. Dessa forma, o Direito Digital € o responsavel por estudar e criar os instrumentos
que serdo capazes de atender a esses anseios. Sendo assim, os atuais operadores do Direito,
costumeiros por estarem inseridos em uma era informatizada e online, devem acompanhar essa
evolucdo, e, cada vez mais, aprimorar-se no tema.

Conforme Alves (2009), compreende-se o Direito Digital como o resultado do Direito com a
Ciéncia da Computacdo, advindo da tecnologia e do atual meio digital em que estamos presentes,
consequentemente, faz-se necessario a garantia da validade juridica das informacGes, transacfes e
uso de certificados digitais. Para uma maior precisdo na busca dos autores e da materialidade dos
delitos praticados no meio virtual, € indispensavel a unido de ambas as areas para observar a forense
computacional.

No meio digital se tem rapidas transformaces, o que acarreta em uma maior dificuldade para
legislagdo, visto que qualquer que seja a lei que passe a tratar de um instituto juridico novo, esta deve
ser genérica o suficiente para suportar a flexibilidade e diversos formatos que possam vir a surgir de
um unico assunto. Por isso, o Direito digital aplica dentro de uma logica juridica um conjunto de
principios e solugdes que séo aplicados de modo difuso, este conhecido, como Direito Costumeiro,
para que entdo possa se preencher lacunas. No Direito Costumeiro hd uma série de elementos que
amparam o Direito Digital, como a generalidade, uniformidade, continuidade, durabilidade e a
notoriedade (PINHEIRO, 2016).

Conforme entendimento de Pinheiro, entende-se quais sdo as caracteristicas do Direito
Digital:
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As caracteristicas do Direito Digital, portanto, sdo as seguintes: celeridade, dinamismo,
autorregulamentagdo, poucas leis, base legal na pratica costumeira, o uso de analogias e
solucdo por arbitragem. Esses elementos tornam muito semelhante a Lex Mercatoria, uma
vez que ela ndo esta especificadamente disposta em um Unico ordenamento, tem alcance
global e se adapta as leis internas de cada pais de acordo com as regras gerais que regem as
relacBes comerciais e com principios universais do Direito como a boa — fé (PINHEIRO,
2016, p.82).

Por conseguinte, o Direito Digital € uma extens&o e inovagdo do Direito, que esta em ascensao
no meio juridico, este por sua vez, interliga a comunicacao do sujeito com a era informatizada. A
celeridade e popularidade que a internet propde fez com que muitos atos fisicos fossem substituidos

pelos virtuais.

2.2 CRIMES VIRTUAIS / CIBERCRIMES

Os crimes virtuais surgiram e se desenvolveram ao mesmo passo do surgimento da internet, e
vém se aprimorando com o passar dos anos, tendo como objetivo, sempre, trazer prejuizos a outros
usuarios. Também chamados de eletrdnicos ou cibernéticos, sdo aqueles cometidos utilizando-se de
um espaco ficticio, criado a partir de uma rede mundial, em sua maioria, de computadores, a Internet,
onde o agente ndo necessariamente comete o delito em um territdrio, nem a vitima, necessariamente,

precisa ser abordada fisicamente (MIRANDA, 2013). De acordo com Palazzi, crime virtual significa:

Qualquer conduta ilegal, ndo ética, ou ndo autorizada que envolva 0 processamento
automatico de dados ef/ou transmissdo de dados. Essa criminalidade apresenta algumas
caracteristicas, entre elas: transnacionalidade (veiculada virtualmente, todos os paises tém
acesso e fazem o uso da informagdo), universalidade (¢ um fenémeno de massa e ndo de
elite) e ubiquidade (esté presente nos setores privados e publicos) (2014, p. 54).

Conceituando crimes virtuais, Rossini (2004) destaca a denominagcdo como delitos
informéticos como de maior amplitude, envolvendo toda e qualquer conduta que guarde relagdo com
os sistemas informaticos, ndo precisando, obrigatoriamente, que o crime tenha ocorrido na internet

para a tipificacdo. Em suas palavras:

A denominagdo “delitos informaticos” alcanca ndo somente aquelas condutas praticadas no
ambito da internet, mas toda e qualquer conduta em que haja relacdo com sistemas
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informaticos, quer de meio, quer de fim, de modo que essa denominagdo abrangeria,
inclusive, delitos em que o computador seria uma mera ferramenta sem imprescindivel
“conexdo” a Rede Mundial de Computadores, ou qualquer outro ambiente telematico. Ou
seja, uma fraude em que o computador é usado como instrumento do crime, fora da internet,
também seria alcangada pelo que se denominou “delitos informaticos” (ROSSINI, 2004, p.
110).

Nos crimes virtuais, 0 computador ocupa lugar de destaque e, na maioria dos casos, € 0 meio
utilizado para a pratica dos delitos. Pode-se dizer, dessa forma, que este é o instrumento para a pratica
do crime virtual. Entretanto, o computador pode vir a ser um alvo ou, penalmente falando, o objeto
danificado de uma vitima.

Além disso, sdo poucas as legislacdes especificas acerca do tema, Jesus e Milagre (2016)
afirmam que ha uma inseguranca juridica em questdo de tecnologia, havendo, desse modo, riscos
para a sociedade, ficando os individuos vulneraveis a criminalidade virtual. O Brasil esta na 42 posicdo
de paises com maior nimero de ameacas virtuais.

Uma das maiores preocupacdes que englobam os crimes virtuais é a facilidade do sujeito ativo
na pratica de seu crime, visto que este pode atingir centenas de vitimas de diferentes paises, sem
sequer sair de sua casa, além de muitas vezes poder optar pela forma de anonimato. Os crimes sdo
variados, dentre eles cita-se o0 estelionato, invasdo de privacidade, contrabando e até mesmo
pornografia infantil.

Conforme Jesus e Milagre (2016), o perfil para do criminoso virtual brasileiro é mais criativo
do que técnico, em vista disso, constantemente, os crimes ocorrem pela falta de educacédo online dos

sujeitos passivos, bem como o despreparo das autoridades investigativas.

2.3 CLASSIFICACAO DOS CRIMES VIRTUAIS/ CIBERCRIMES

Sdo dos mais variados as nomeacOes dos delitos cometidos no meio virtual, e ha necessidade
de classificar as tipificacOes desses crimes. Vale ressaltar que existem varias classificacdes
doutrinarias, sendo, portanto, amplamente discutido pelos autores.

Para Jesus e Milagre (2016), sdo quatro as classificacOes referentes aos crimes informaticos.
Sendo que estes podem ser proprios, em que a propria tecnologia de informacgéo é o bem juridico
ofendido; impréprio, no qual a tecnologia da informacédo é o meio que se utiliza para a pratica dos
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crimes que atinjam bens juridicos tutelados pelo Cddigo Penal Brasileiro; os crimes informaticos
mistos, que dizem respeito aos crimes complexos, ou seja, além do bem juridico do meio
informatizado, a legislacdo também protege outros bens juridicos; e por fim, o crime informatico
mediato ou indireto, em que pese se trata de delitos informaticos praticados para consumacgédo de um
delito ndo informatico.

Para Higor Vinicius Nogueira Jorge (2012) e Emerson Wendt (2012), a classificacéo fica em
acOes prejudiciais atipicas e 0s crimes cibernéticos. As acdes prejudiciais atipicas podem ser
entendidas como condutas que causam transtorno para vitima através do meio digital, porém, ndo ha
tipificacdo na legislagdo. E os crimes cibernéticos, por sua vez, podem ser subdivididos em “crimes
cibernéticos abertos” e “crimes exclusivamente cibernéticos”, sendo que este ultimo faz parte dos
crimes que necessitam do meio digital informatico para concretizacdo do crime (como por exemplo,
0 caso do crime descrito na Lei Carolina Dieckmann, crime de invasdo de dispositivo informatico).
Dessa forma, os crimes cibernéticos abertos possuem a faculdade de serem praticados pelo meio
digital informaético, como os crimes de violacdo de direito do autor.

Ja para Teixeira (2014), ha trés classificacbes que podem ser entendidas como puros, mistos
e comuns. O puro é aquele em que o sujeito visa o sistema de informacéo em si, como por exemplo,
deteriorar o proprio sistema de computacdo; ja o misto utiliza-se necessariamente do sistema de
informética para atingir um bem juridico diverso; e por fim, os comuns, em que o sistema € um mero

auxilio, mas ndo € imprescindivel para que haja a consumacao do delito.

2.4 IDENTIFICACAO DO SUJEITO ATIVO

Por sujeito ativo pode-se entender que é aquele que cometeu o ilicito penal, habitualmente no

meio virtual o sujeito ativo ¢ conhecido como “Hackers”. Para Marcelo Crespo (2011):

A definicdo dada, por um hacker, a tal palavra € no sentido daquele que invade sistemas em
beneficio préprio, obtendo dados e informacGes alheias (documentos, programas, masicas
etc.), mas sem danificar nada. S&o milhares os sites na internet que se intitulam hackers e
muitos deles oferecem definicGes dessa terminologia. A definigdo mais aceita é que hacker é
qualquer um que tenha grande conhecimento sobre computadores e faga invasdes.
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A identificagdo do sujeito passivo via de regra é facil, visto que é a propria vitima. A
problematica estad em identificar o sujeito ativo, tendo em vista a facilidade em se ocultar. Para chegar
ao sujeito passivo € necessario identificar o numero do protocolo de comunicacdo da internet
(conhecido como IP), para Pedro Pisa (2012) “O IP (Internet Protocol) é o principal protocolo de
comunicacao da Internet. Ele é o responsavel por enderecar e encaminhar os pacotes que trafegam
pela rede mundial de computadores ”.

A vista disso, se o protocolo for identificado, é possivel que se localize o local acessado pelo

cibercriminoso.

2.5 LEGISLACOES ESPECIFICAS PARA TIPIFICACAO DOS CRIMES VIRTUAIS/
CIBERCRIMES/ CIBERCRIMES

Um dos maiores problemas acerca do tema é a adequacdo da legislacéo patria diante os crimes
virtuais, todavia, no ano de 2012, foram sancionadas duas leis que tipificam sobre os crimes online,
a lei 12.735/12 e a lei 12.737/12, as quais alteraram o Codigo Penal e possibilitaram maior
aplicabilidade de punigdes para os delitos. Dessa maneira, foi possivel instituir penas para diversos
cibercrimes, como invasdo de computadores, disseminacdo de virus ou codigos para roubos de senhas
e 0 uso de cartbes de crédito e débito sem a devida autorizacdo do titular. Ndo obstante, em 2014
passou a vigorar a lei 12.965/14, conhecida como Marco Civil da Internet (BRASIL, 2012).

2.5.1 Andlise da lei 12.735/12

A lei 12.735, de 30 de novembro de 2012, tipifica os crimes cometidos com o uso de sistema
eletronico, digital ou similar, dessa forma, os 6rgdos da policia judiciaria deverdo estruturar setores
especializados para combater a agdo delituosa em rede de computadores, dispositivos de comunicagéo
ou sistema informatizado (BRASIL, 2012).

Todavia, a lei apenas dispde em seu texto a cooperacdo de drgdos publicos, nada dispondo

sobre iniciativa particular. Conforme Jesus e Milagre :

A lei estabelece em seu artigo 4° a possibilidade da policia judiciaria estruturar érgéos
especializados no combate a acdo delituosa em redes de computadores, dispositivos de
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comunicagdo ou sistemas informatizados. Nada fala em relagéo & cooperagdo da iniciativa
privada, muito utilizada, por exemplo, nos Estados Unidos (JESUS e MILAGRE, 2016,
p.77).

Ressalta-se que a presente lei alterou o Decreto - Lei n® 2.848 de 7 de dezembro de 1940 —
Caodigo Penal, e o Decreto- Lei n°1.001 de 21 de outubro de 1969 — Cddigo Militar, bem como trouxe
alteracdes na Lei 7.716 de 5 de janeiro de 1989. Dentre as alteracGes, o artigo 5° alterou o inciso 1l

do §3°do art. 20, da lei 7.716 de 5 de janeiro de 1989, e passou a ter a seguinte redacao :

Art. 20. Praticar, induzir ou incitar a discriminagéo ou preconceito de raca, cor, etnia, religido
ou procedéncia Nacional.

Pena: reclusdo de um a trés anos e multa

§ 2° Se qualquer dos crimes previstos no caput é cometido por intermédio dos meios de
comunicagdo social ou publicacdo de qualquer natureza

Pena: reclusdo de dois a cinco anos e multa.

8§ 3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o Ministério Publico ou
a pedido deste, ainda antes do inquérito policial, sob pena de desobediéncia:

Il - a cessacdo das respectivas transmissdes radiofonicas, televisivas, eletrdnicas ou da
publicacdo por qualquer meio (BRASIL, 2012).

E a mais especifica legislacdo sobre crimes digitais que se encontra em nosso ordenamento
Legislativo, a qual determina que sejam instaladas delegacias especializadas capazes de ampliar a

protecdo e 0 amparo a sociedade.

2.5.2 Andlise da lei 12.737/12

A lei 12.737, de 30 de novembro de 2012, conhecida como Lei Carolina Dieckmann, dispde
sobre a tipificagdo criminal de delitos informaticos, ela ganhou grande relevancia na midia devido ao
caso da atriz que teve suas fotos intimas vazadas em diversos sites eletronicos pelo mundo todo. A
referida lei acrescentou ao Codigo Penal os artigos 154 — A e 154 — B, bem como alterou os artigos
266 e 298 do mesmo Codex (BRASIL, 2012).

Conforme o Promotor de Justica Ishida (2012), o artigo 154- A trouxe para o ordenamento

juridico o crime de “Invasdo de Dispositivo Informatico”, com a seguinte redagao :

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violac&o indevida de mecanismo de seguranca e com o fim de obter,
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adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita (BRASIL, 2012).

Os crimes de “invasdo de dispositivos informaticos” sdo os com puni¢fes mais brandas, as
penas sdo de trés meses a um ano de prisdo e multa, j& condutas mais severas, como obter pela invaséo,
contéudos de comunicac0es eletronicas privadas e informacdes sigilosas, a pena pode variar de seis
meses a dois anos de prisdo, além de multa, incorre na mesma pena caso 0 delito envolver a
divulgacdo e comercializacdo a terceiros, através de vendas ou repasse gratuito do contetdo obtido
com a invasédo da privacidade, podendo a pena, neste ultimo caso, ser elevada de um a dois tergos
(BRASIL, 2012).

O artigo 154 — B, por sua vez, afirma que os crimes definidos no artigo 154- A se procederdo
mediante representacdo, ou seja, acdo publica condicionada. Porém, caso o crime seja cometido
contraa administracdo publica direta ou indireta, de qualquer dos poderes da Unido, Estados e Distrito
Federal ou Municipio ou contra empresas concessionarias de servigos publicos, a agdo sera publica
incondicionada (BRASIL, 2012).

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacéo,
salvo se o crime é cometido contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos (BRASIL,2012).

Além do mais, a lei trouxe alteragdes em dois artigos, o artigo 266 do Codigo Penal, incluindo
0 servico telematico ou de informacéo de utilidade publica, e o artigo 298 do mesmo codex, em que
se equiparou a documento particular o cartdo de crédito ou de débito.

Conforme Paganotti (2013), até 0 ano de 2012, ndo havia no Brasil legislacdes que versavam
sobre crimes cibernéticos, os magistrados se utilizavam do proprio Cadigo Penal para tipificagdo,
causando decis@es contraditdrias.

A lei 12.737/12 inovou ao trazer para o ordenamento juridico novas tipificacfes acerca da
Invasdo de Dispositivo informatico, a legislacdo foi oriunda de um projeto ja existente no Congresso
Nacional, mas devido a repercussdo social que o caso da atriz trouxe, houve maior agilidade a rapidez

na promulgagéo do sancionamento.
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2.5.3 Andlise da lei 12.965/14

A lei 12.965 de 23 de abril de 2014, conhecida como Marco Civil da Internet, estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil, e determina as diretrizes para
atuacdo da Unido, Estados, do Distrito Federal e dos Municipios em relagdo a matéria (BRASIL,
2014).

Nos entendimentos de Araujo (2017), ha conformidade da lei com a propria Constituicdo
Federal, visto que trata de individualidade humana, bem como a privacidade e dignidade, busca
sempre 0 bem comum e igualdade, garantindo a todos o direito a rede de internet. A liberdade de

expressao, o direito a intimidade e privacidade estdo em énfase no Marco Civil, como cita Araujo:

Como ja observado acima, a preservagao do direito a intimidade e a privacidade mereceu a
devida salvaguarda no artigo 10 e seus paragrafos da Lei 12.965/2014, pelo que
comunicagoes privadas transmitidas na Internet nao podem ser divulgadas pelos provedores,
salvo mediante ordem judicial (ARAUJO, 2017, p.93).

O artigo 3° da lei estabelece os principios do Marco Civil da internet, que disciplina o uso da
internet no Brasil, dentre eles, vale ressaltar os principais, que sdo a garantia da liberdade de
expressdao, comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal; e a
protecdo a privacidade (BRASIL, 2014).

No artigo 7° do Marco Civil encontra-se os direitos dos usuérios, como por exemplo, a
inviolabilidade da intimidade e da vida privada, tal como a sua protecao pelo dano material ou moral
decorrente de sua violacdo. Ha4 também o direito de ndo fornecimento a terceiros de dados pessoais,
salvo mediante consentimento livre, expresso e informado ou entdo nas hipoteses previstas em lei.
(BRASIL, 2014).

Por esse motivo, os provedores que possibilitam o acesso de seus usuarios com o meio digital,
devem respeitar a privacidade de dados e registros, como exemplo de provadores do Brasil, pode-se
citar a Embratel. Pinheiro (2010) afirma que os provedores sdo mais do que empresas que portam
servigos, eles sdo responsaveis pela entrada dos usuarios a rede, sendo, portanto, uma empresa
relacionada a area de telecomunicacéo de grande importancia.

Diante disso, 0 Marco Civil da Internet visa principalmente proteger a privacidade de todos,
foi um avanco na neutralidade da rede, trazendo uma inovacao, o qual apenas mediante ordem judicial
poderd haver a publicacdo de dados de cada usuario existente em sites ou em redes sociais, 0 mesmo
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se aplica a retirada de contéudo do meio virtual, com excecdo as vitimas de violacdes de suas

intimidades, pois estas podem de forma direta solicitar a retirada do contetdo improprio.

2.5.4 Andlise da lei 13.718/ 2018

A legislacdo 13.718/2018 introduziu modificac@es nos crimes contra a dignidade sexual, como
a importunacao sexual e divulgacao de cena de estupro, fazendo com que a natureza da a¢éo penal de
tais crimes se torne pablica incondicionada (BRASIL 2018).

Introduziu no Cadigo penal o artigo 218- C, o qual dispde sobre os crimes de divulgacdo de
cena de estupro/cena de estupro de vulneravel, cenas de apologia ao estupro e cena de sexo ou de

pornografia:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor & venda, distribuir,
publicar ou divulgar, por qualquer meio - inclusive por meio de comunicagdo de massa ou
sistema de informatica ou telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou induza a sua
pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia (BRASIL
2018).

Essa, por sua vez, foi mais uma inovacao no ordenamento juridico em tutela do bem
juridico que foi violado, qual seja a divulgacdo das cenas do estupro ou videos e fotos intimas
divulgadas, criminalizando a exposicdo intima que ndo fora consentida. Conforme Oliveira e
Andrade (2016), antes da criacdo do artigo, casos de exposi¢do intima sem consentimento eram

tratados muitas vezes como callnia e difamacéo, configurando crimes de a¢éo privada.

2.6 TERRITORIALIDADE

Para Erik Ferreira (2016), a necessidade de combater os cibercrimes diz respeito a
territorialidade/extraterritorialidade, é sabido que ha mecanismos de investigagdes como a Interpol
em seus sistemas de investigacdes, mas tendo em vista que ha uma grande facilidade do autor do

crime ocultar sua identificacdo, gerando uma grande dificuldade para os setores, como € o caso de
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um criminoso que consegue de um pais atingir a maquina de outro pais, utilizando-se de um servidor
gue se encontra em um terceiro pais.

O artigo 5° do Cddigo Penal dispde que se aplica a legislacdo brasileira, sem prejuizo das
convengdes, tratados e regras de Direito Internacional ao crime praticado no territdrio nacional, desse
modo, adota-se a teoria da territorialidade temperada, onde o Brasil, em respeito a cooperagédo
internacional, abre uma lacuna no que se refere a sua exclusividade (BRASIL 1940).

O Cddigo Penal Brasileiro adota a teoria da ubiquidade para determinar o lugar do crime, ela
esta prevista no artigo 6° do Codigo Penal: ““ Considera-se praticado o crime no lugar em que ocorreu
a acdo ou omissédo, no todo ou em parte, bem como onde se produziu ou deveria produzir-se 0
resultado”. Assim, adota-se a regra do Codigo Penal (teoria mista ou da ubiquidade), tratando-se de
crimes a distancia, que sao os que a conduta criminosa é praticada em um pais e o resultado se produz
em outro, como ocorre nos conflitos de Direito Penal internacional (BRASIL 1940).

Jaem relacdo a competéncia, estéa prevista no artigo 70 do Cédigo de Processo Penal, e define
a competéncia pelo local em que houve a consumacao ou no caso de tentativa, o local onde se praticou
0 Ultimo ato de execucdo (BRASIL 1940).

No entanto, a rede de internet possui um carater internacional e estd ao mesmo tempo em todo
mundo, dificultando a identificacdo do local onde ocorreu o crime, ndo obstante, o autor dificilmente
utiliza seu computador pessoal, além de utilizar contas usuérias falsas para a pratica do delito.

Com a inovacdo do assunto, a jurisprudéncia dos Tribunais Superiores vem cada vez mais se
consolidando em julgados para tratar de casos no ambito digital. Como exemplo, tem-se o julgado a

respeito do conflito de competéncia praticado por meio de redes sociais.

Conflito de competéncia. Crime de ameaca praticado por whatsapp e facebook. Ambito de
aplicacéo da lei maria da penha. Delito formal. Consumag&o no local onde a vitima conhece
das ameacas. Conflito de competéncia conhecido. Declarada a competéncia do juizo
suscitado. 1. O crime de natureza formal, tal qual o tipo do art. 147 do Cddigo Penal, se
consuma no momento em que a vitima toma conhecimento da ameacga. 2. Segundo o art.
70, primeira parte, do Cddigo de Processo Penal, "A competéncia serd, de regra,
determinada pelo lugar em que se consumar a infragdo”. 3. No caso, a vitima tomou
conhecimento das ameacas, proferidas via Whatsapp e pela rede social Facebook, na
Comarca de Navirai, por meio do seu celular, local de consumacgdo do delito e de onde
requereu medidas protetivas. 4. Independentemente do local em que praticadas as condutas
de ameaca e da existéncia de fato anterior ocorrido na Comarca de Curitiba, deve-se
compreender a medida protetiva como tutela inibitdria que prestigia a sua finalidade de
prevencdo de riscos para a mulher, frente a possibilidade de violéncia doméstica e familiar.
5. Conflito conhecido para declarar a competéncia do Juizo da 1° Vara Criminal da
Comarca de Navirai/MS, ora suscitado. (STJ - CC: 156284 PR 2018/0008775-5, Relator:
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Ministro RIBEIRO DANTAS, Data de Julgamento: 28/02/2018, S3 - TERCEIRA SECAO,
Data de Publicacdo: DJe 06/03/2018).

O relator ministro Ribeiro Dantas, ao julgar o conflito de competéncia do caso exposto,
utilizou-se do artigo do Codigo de Processo Penal e estabeleceu que em regra a competéncia sera
determinada pelo lugar em que se consumar a infracéo.

No ambito das fraudes praticadas pela internet, é importante mencionar conflito de

competéncia n® 145.576, julgado pelo Superior Tribunal de Justica :

Conflito negativo de competéncia. Penal e processual penal. Furto mediante fraude.
Transferéncia bancéria via internet sem o consentimento da vitima. Consumacéo no local
da agéncia onde o correntista possui a conta fraudada. Competéncia do juizo suscitado. 1.
A Terceira Secdo desta Corte Superior firmou o entendimento no sentido de que a
subtracdo de valores de conta corrente, mediante transferéncia fraudulenta, utilizada para
ludibriar o sistema informatizado de prote¢do de valores, mantidos sob guarda bancaria,
sem consentimento da vitima, configura crime de furto mediante fraude, previsto no art.
155, § 4°, inciso Il, do Cddigo Penal - CP. 2. O delito em questdo consuma-se no local da
agéncia bancéaria onde o correntista fraudado possui a conta, nos termos do art. 70 do
Codigo de Processo Penal - CPP; no caso, na Comarca de Barueri/SP. Conflito de
competéncia conhecido para declarar competente o Juizo de Direito da 1% Vara Criminal
de Barueri/SP, o suscitado. (STJ - CC: 145576 MA 2016/0055604-1, Relator: Ministro
JOEL ILAN PACIORNIK, Data de Julgamento: 13/04/2016, S3 - TERCEIRA SECAO,
Data de Publicacdo: DJe 20/04/2016).

Em relacdo ao furto mediante fraude, praticado por transferéncia bancaria pela internet, o
Superior Tribunal de Justica decidiu que o delito se consumou no local da agéncia bancaria, onde o

correntista fraudado possuia a conta.

2.7 CIBERCRIME SOB UM ASPECTO MUNDIAL
Tendo em vista que para o ordenamento juridico brasileiro o tema supracitado ainda é novo, e

as legislacbes ndo amparam todos 0s crimes virtuais, € importante fazer uma analise na area do Direito

Internacional, como no caso de convencgdes.
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2.7.1 Convengdo sobre cibercrime

A Convengdo sobre Cibercrime, também conhecida como Convencdo de Budapeste, foi
assinada em 23 de novembro de 2001, e estipula em seu predmbulo que os Estados signatarios com
a intencdo de unir seus membros e ampliar a protecdo dos usuarios contra a criminalidade no
ciberespaco através da cooperacdo internacional.

A Convencdo de Budapeste (2001) mostra evidente que através de uma cooperacao se tenha
um resultado mais réapido e eficaz as a¢des penais relativas a infragcbes no ambito digital, visa-se a
protecdo dos usuarios diante do atual cenario tecnolégico em que estamos. A Convengdo apresenta a
intencdo de impedir atos ilegais praticados e protecao dos direitos humanos.

Dentre as matérias tratadas na convencdo, estdo as relacionadas a confidencialidade,
integridade e disponibilidade de sistemas informaticos e dados informéticos, infragdes relacionadas
a computadores, pornografia infantil, violacéo do direito de autor e direitos conexos (CONVENCAO
DE BUDAPESTE, 2001).

De acordo com artigo postado por Grossmann (2018), o Ministério Pablico Federal revelou
que o Brasil, até 0 momento, ndo € signatario da Convencao de Budapeste, mas apoia a adesdo do pais.
A procuradora geral da Republica, Raquel Dodge (2018), enviou por oficio seu posicionamento
positivo ao Ministério das Relacdes Exteriores em relacdo a adesao do Brasil a Convencdo. Grosmann
(2018) ressalta que o Brasil ndo é signatario da Convencdo de Budapeste por conta de sua tradi¢do
diplomaética de ndo aderir a acordos aos quais nao foi convidado para discutir 0s termos.

Por conseguinte, compreende-se que o Brasil até agora ndo faz parte, contudo, mostra seu
interesse em integrar a Convencao. Visto que ha muitas omissdes legislativas a respeito do tema, a
Unido com demais paises mostra-se positiva em relacdo a eficacia e o combate. Ao aderir a
Convengdo, o tratamento seria em um dmbito internacional de combate aos crimes digitais, havendo
também, uma cooperagdo com os demais signatarios que, igualmente, sofrem com as praticas ilicitas
do meio e que possuem legislagOes distintas das brasileiras.

Sobre o Brasil, somente no ano de 2018, conforme relatério feito pela SafeNet (2019) —
associacdo civil que combate crimes virtuais e a violagdo dos Direitos Humanos na internet- em
parceria com o Ministério Publico Federal, o nimero de cibercrimes cresceu 109,95 % em relacéo ao
ano anterior, foram 133.732 queixas de delitos online, que variam desde ciberbullying, fraudes,

golpes até pornografia infantil e incitacdo a violéncia.
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Conforme relatério final da Comisséo Parlamentar de Inquérito (CP1 da Espionagem), a qual
foi instaurada em 2013 pelo Senado Federal, é notdrio a fragilidade do Brasil frente a espionagem no
meio digital, visto que o0 pais possui baixissima seguranca cibernética, ocasionando dificuldade nos
sistemas de defesa cibernética (SENADO FEDERAL, 2013).

3 CONSIDERACOES FINAIS

Percebe-se que o Direito vem se moldando e se adequando ao novo cenério dos cibercrimes,
o qual encontra diversas dificuldades acerca disso, é notorio que a inovagdo criminolégica por hora
estd bem a frente da legislacdo nacional e, por essa razdo, ainda ha muita inseguranca no usuario. O
Direito precisa acompanhar a evolucdo da sociedade que estd em uma era informatizada, ressalta-se
que os avancos tecnoldgicos tendem a crescer cada vez mais e junto com ele a criminalidade virtual,
h& uma rapidez na tecnologia enquanto 0s 6rgaos repressivos governamentais se encontram lentos.

O Marco Civil da internet (lei 12.965/14) é a mais ampla legislacdo em relacdo ao tema, foi
um grande avanco para 0 usuario da internet, visto que tutela direitos fundamentais e versa sobre
aspectos referentes a ciberespionagem, todavia, observa-se muitas lacunas e muitos fatos que carecem
de regulamentacéo.

Algo de grande importancia é fortalecer a cooperacao entre diferentes Estados, como é o caso
de convencdes internacionais, seria de suma relevancia o Brasil ratificar a Convencao de Budapeste
para que 0 amparo e protecdo aos usuarios seja mais amplo e os usuarios possam utilizar a rede com
mais seguranca, zelando também pela privacidade e a protecdo dos crimes digitais.

Além da lacuna legislativa, outra problematizacdo diz respeito a dificuldade que a policia
judiciaria encontra em localizar o sujeito ativo da infracdo, bem como identificar a autoria e
materialidade do crime, ocasionando muitas vezes na nao punicao do infrator, visto que faltam 6rgaos
especializados para 0 combate e investigacdo, o0 sistema juridico investigativo brasileiro carece de
membros para esse tema. As provas digitais se alteram celeremente, é necessario que cheguem
rapidamente ao alcance dos agentes investigativos para que os fatos ndo sejam perdidos e possa ser
realizado uma investigagéo celere.

A respeito da territorialidade e a competéncia, conforme analise de julgados, o entendimento

encontra-se no Codigo Penal e Cédigo de Processo Penal, mas deve se levar muito em conta cada
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caso concreto e suas peculiaridades, tendo em vista a facilidade de alteragéo das informagdes e provas
do crime

Por fim, a prevencdo pode ser vista como um importante vetor de sucesso, considerando que
grande parte dos usudrios sdo vulneraveis e ndo fazem nocéo do que pode acarretar o simples acesso
ao meio virtual, varias vezes 0s usuarios sdo criang¢as, que caso recebam orientacdo desde pequenas,

podem tanto se proteger como ndo se tornarem futuros sujeitos ativos.
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